OHROZENI V KYBERPROSTORU - (Ne)Bezpeéna sit

Ve dnech 22., 27. a 30. bfezna probéhl na Zakladni skole Volary ve spolupraci s neziskovou organizaci
Attavena preventivni program na téma “OHROZEN{ V KYBERPROSTORU - (Ne)Bezpecna sit*“.

Skladal se ze dvou na sebe navazujicich ¢asti a byl uréen pro Zaky 5. - 9. ro¢nika. Odborni lektofri,
profesiondlové ve svych oborech, v predndaskach velmi poutavé upozoriovali na stale se stupnujici nastrahy
v kyberprostoru (na internetu, komunikacnich platformach, socialnich sitich, v podvodnych aplikacich
apod.).

UstFednim tématem programu byla kriminalita padchana v kyberprostoru. Popsany byly nasledky pachani
trestné cinnosti z pohledu pachatele i jeho obéti. Na konkrétnich pripadech byl vysvétlen unik dat, at uz
choulostivych, ¢i existencné likvidacnich, ale také jinych, kterd mohou ptimo ¢i nepfimo prispét k ohrozeni
Clovéka, jeho rodiny a pratel. Déti byly seznameny s fadou bezpecnostnich prvk(, kterym se mlze uzivatel
branit a zneuziti dat tak zamezit. Lektofi uvedli své divaky do tématu etického, neetického a nezakonného
hackingu. Dozvédéli jsme se, Ze hackerstvi zahrnuje nestandardni poufziti aplikace nebo pocitatového
systému, kdy se jedna o ilegalni prinik pomoci prolomeni bezpecnostni ochrany i to, Ze hacker je ¢lovék,
ktery bada v pocitacovych programech a prekracuje jejich schopnosti

Preventivni program byl velmi intenzivni i diky dynamickému komunikaénimu prostoru, aktivizaénim hram
pfiméfenym véku, spole¢nému hledani odpovédi na rizné otazky k tématu. Lektoti nam vysvétlili, Ze lidé
mivaji velmi kreslené predstavy o tom, jak hacker vibec vypada. Objasnili nam, Ze eticky hacker je
normalni, a dobre placena profese. Prakticky ukazali, jak snadno je mozné ziskat pFistup k nezabezpecené
webkamere a jaké informace miZeme my, ale také potencionalni pachatel trestné Cinnosti, ziskat z
béznych fotek na internetu. Dozvédéli jsme se, jak pracuje program Maltego, ktery je cilen na
shromazdovani informaci.

V pribéhu nauc¢ného programu byly vysvétleny pojmy digitalni stopa na internetu, kybersikana,
kybergrooming a sexting (dle véku Zaku) a feceno, jak resit situace spojené s rizikovym chovanim. Vérime,
Ze kazdy zak pochopil, Ze i po smazani dat, vie vloZzené na internetu zUstava dohledatelné.
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