
OHROŽENÍ V KYBERPROSTORU - (Ne)Bezpečná síť 

Ve dnech 22., 27. a 30. března proběhl na Základní škole Volary ve spolupráci s neziskovou organizací 

Attavena preventivní program na téma “OHROŽENÍ V KYBERPROSTORU - (Ne)Bezpečná síť“.  

Skládal se ze dvou na sebe navazujících částí a byl určen pro žáky 5. - 9. ročníků. Odborní lektoři, 

profesionálové ve svých oborech, v přednáškách velmi poutavě upozorňovali na stále se stupňující nástrahy 

v kyberprostoru (na internetu, komunikačních platformách, sociálních sítích, v podvodných aplikacích 

apod.). 

Ústředním tématem programu byla kriminalita páchaná v kyberprostoru. Popsány byly následky páchání 

trestné činnosti z pohledu pachatele i jeho oběti. Na konkrétních případech byl vysvětlen únik dat, ať už 

choulostivých, či existenčně likvidačních, ale také jiných, která mohou přímo či nepřímo přispět k ohrožení 

člověka, jeho rodiny a přátel. Děti byly seznámeny s řadou bezpečnostních prvků, kterým se může uživatel 

bránit a zneužití dat tak zamezit. Lektoři uvedli své diváky do tématu etického, neetického a nezákonného 

hackingu. Dozvěděli jsme se, že hackerství zahrnuje nestandardní použití aplikace nebo počítačového 

systému, kdy se jedná o ilegální průnik pomocí prolomení bezpečnostní ochrany i to, že hacker je člověk, 

který bádá v počítačových programech a překračuje jejich schopnosti 

Preventivní program byl velmi intenzivní i díky dynamickému komunikačnímu prostoru, aktivizačním hrám 

přiměřeným věku, společnému hledání odpovědí na různé otázky k tématu. Lektoři nám vysvětlili, že lidé 

mívají velmi kreslené představy o tom, jak hacker vůbec vypadá. Objasnili nám, že etický hacker je 

normální, a dobře placená profese. Prakticky ukázali, jak snadno je možné získat přístup k nezabezpečené 

webkameře a jaké informace můžeme my, ale také potencionální pachatel trestné činnosti, získat z 

běžných fotek na internetu. Dozvěděli jsme se, jak pracuje program Maltego, který je cílen na 

shromažďování informací. 

V průběhu naučného programu byly vysvětleny pojmy digitální stopa na internetu, kyberšikana, 

kybergrooming a sexting (dle věku žáků) a řečeno, jak řešit situace spojené s rizikovým chováním. Věříme, 

že každý žák pochopil, že i po smazání dat, vše vložené na internetu zůstává dohledatelné.  
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